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Introduction a I'entrée SSL
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Caracteristiques

o Les certificats générés par I'Entrée SSL sont basés sur RSA, 2048 bits.
e Leclient et le serveur vérifient tous deux leur certificat respectif.
e L'Entrée SSL peut étre utilisée dans une Ferme Kobium.

Objectif

L'objectif de I'Entrée SSL est de fournir une session de bureau sécurisée entre n’importe quel

endroit du monde et un serveur Kobium. Le terme "sécurise” implique :

e Qu’un chiffrement SSL fort est utilisé afin d’éviter que la connexion ne soit « écoutée ». Le
protocole RDP lui-méme est déja crypté, mais un chiffrement SSL associée a la connexion RDP,
utilisant des certificats forts, sera plus efficace.

e |dentification du client et du serveur. L'Entrée SSL donne la possibilité a un Administrateur de
distribuer des versions specifiques du Client, avec un certificat inclus, qui ne peuvent se
connecter qu’a un ou plusieurs Serveurs Kobium. L'Administrateur peut également retirer un
certificat de Client, de sorte que le client ne puisse plus se connecter.
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Exemple de configuration 1 : Serveur Kobium autonome

-

PC Familiale

La compagnie a une connexion internet. Cette connexion est accessible par le nom de domaine
www.example.com

Le client qui utilise le PC principal se connecte via www.example.com : 3443.

Le pare-feu redirige les connexions entrantes destinées au port 3443 vers le Serveur Kobium.
Le Serveur Kobium exécute I'Entrée SSL sur le port 3443.

Il s’agit d’un Serveur Kobium autonome ; il n'y a pas de Ferme Kobium.
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Exemple de configuration 2 : Ferme Kobium avec 3 serveurs et 2
connexions internet

www_exemple_.com - 3445

PC Familiale

Pare-feu 2

www.exemple.com : 3444

Ferme Kobium

shalalas

e La compagnie possede deux connexions internet.
¢ Quand un client essaie de se connecter a www.example.com : 3444, la connexion traverse le
premier pare-feu.
e Quand un client se connecte en utilisant www.example.com : 3445, la connexion traverse le
second pare-feu.
e Le client du PC principal peut utiliser soit www.example.com : 3444 soit www.example.com
:3445
e En offrant deux adresses de connexion au client, et en ayant deux connexions internet, la
compagnie peut offrir la redondance au client pour la connexion a la Ferme Kobium
e Le premier pare-feu redirige le port 3444 vers I'Entrée SSL sur le Serveur Kobium 1
e Le second pare-feu redirige le port 3445 vers I'Entrée SSL sur le Serveur Kobium 2
o Les Entrées SSL des Serveurs Kobium 1 et 2 assureront la redirection correcte vers le Serveur
Kobium approprié au sein de la Ferme, a partir des paramétres d’équilibrage de charge.
e Le Serveur Kobium 3 n’exécute pas I'Entrée SSL
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Maintenance

Etape 1 : Genérer un Certificat de Serveur et une Bi-clé

Aprés une nouvelle installation de Kobium, le serveur n‘a aucun certificat. Activez le bouton
"Générer un Serveur", et vous pouvez générer un Certificat de Serveur et une Bi-clé.

e Le Certificat et la Bi-clé sont valables 10 ans

e Le Certificat contient le nom (netbios) du serveur
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Valid from: 2009-03-23 09:14:53

Yalid untik 2019-03-21 09:14:55

ey ChProgram Files\Kobhiumicerns'kohSerer ANDROMEDE key

Certificate; CAProgram Files'KobiumicensikobServer _ANDROMEDE crt
[} o BeEngrer Senvetr | Lorsgque vous generez un nouveau certificat de serveur et

| une paire de cles, le certificat de serveur et les clés seront
| =2l Supnnimer Senveur

—

En utilisant le bouton Effacer du Serveur, vous pouvez effacer I’actuel Certificat de Serveur et la
Bi-clé.

Important:

Le Certificat de Serveur (pas la Bi-clé) sera rendu disponible au Client. Si vous effacez I’actuel
Certificat de Serveur - et la Bi-clé, et que vous générez une nouvelle Bi-clé, vous devrez distribuer
une version d’installation du Client a tous vos clients afin de leur fournir le nouveau Certificat de
Serveur.

Apres avoir effacé I’actuel Certificat de Serveur - et la Bi-clé, il n'est plus possible pour aucun
Client qui possede I’actuel Certificat de Serveur, d’établir une connexion avec le Serveur.

Par conséquent, soyez prudent avec I’effacement de I’actuel Certificat de Serveur - et de la Bi-clé.
Utilisez-le uniquement de maniere délibérée, lorsque vous ne voulez pas que les Clients qui
connaissent I’actuel Certificat de Serveur soient capables d'établir une connexion avec le Serveur.
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Etape 2 : Activer I'entrée SSL

Activez I'Entrée SSL en utilisant la case a cocher du haut et cliquez sur le bouton Appliquer. Le
statut "Activé ou désactivé " de I'Entrée SSL apparaitra.

L’activation de I'Entrée SSL active également les onglets suivants.
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Etape 3 : Générer un ou plusieurs Certificats de Client - et des Bi-clés

Nam du certificat client jexermple] 3 Generer client

2 Supprimer client

Nom du client Numeéro de serie W
ANDROMEDE exemple |EDSF225603421207F 73042
ANDROMEDE_exemple2 077C4DEF4D9DA9817AD:2 |« Compiler le setup
ANDROMEDE_exemple3 2F 70F 1BFA43DD2D50692F 2

Entrez un nom pour le client.

e Le nom est au moins 4 places.

Vous pouvez générer un Certificat séparé - et une bi-Clé - pour chaque individu. VVous pouvez
également choisir de générer un Certificat d’"utilisateur fonctionnel™ - et une Bi-clé, par exemple
une Bi-clé pour les employés du service Vente.

En utilisant le bouton « Effacer » du Client, le Certificat ainsi que la Bi-clé de I'utilisateur
sélectionné seront effacés. Les utilisateurs possédant ce Certificat - et cette Bi-clé, ne seront plus
capables d’établir une connexion avec le Serveur.
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Etape 4 : Générer une version de client

[M)kobium - Entreprise = Maintenance Demo = version 3.0 -|of x|
Contréle | Support| Terminal Services | Application | Traduire | Connexion automatic 4 | ¥ |
Configuration Serveur Certificats and clés clent |Autre certificats et clés | Connexions |

Nom du certificat client |exemple3 & Geneérer client |
MNom du client |Numéru de serie & Supprimer client 1
ANDROMEDE_exemple ED9F225603421207F 730!

ANDROMEDE_exemple? |077C4DEF4D90AZ817AD SRRl I CIg == |
ANDROMEDE exemple3 2FV0F16FA430DZ0D506821 frrstees

[RWEXEET

7] Sortie |

e Sélectionnez un Certificat de Client - et une Bi-clé.

e Entrez un mot de passe (facultatif). L'utilisateur a qui la version d’installation du Client est
destinée, devra entrer ce mot de passe lorsqu’il installera la version d’installation du Client.
e Cliquez sur le bouton « Version d’installation du Client ».

Sur le bureau de I'Administrateur sera créé un fichier EXE contenant la version d’installation
complete du Client pour I'utilisateur sélectionné.

e Attribuez la version d’installation du Client & l'utilisateur concerné.
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Installer la version d ” installation du client

e Afttribuez la version d’installation du Client -Exe a l'utilisateur concerné.

La seule chose que I'utilisateur ait a faire est de double-cliquer sur le fichier Exécutable.

e La version d’installation du Client -Exe exige des droits d’Administrateur sur le PC Client afin
d’étre installée.

Une installation s’acheve avec succes lorsque le message suivant apparait :

clientsetup.exe x|
L2
\14) Logiciel client installé

e Une entrée est placée dans le Menu Démarrer du PC
e La version d’installation du Client peut étre désinstallée du PC en utilisant Ajouter / Supprimer
un programme

Vista : Contréle d'acces de I'utilisateur (UAC)

Les certificats sont installés de telle sorte que chaque utilisateur d’un PC Vista peut « lire » les
certificats. Les utilisateurs ne peuvent pas ajouter ou supprimer des certificats.



Paserelle
SSL PASSERELLE SSL

Kobium.exe

Le programme du client kobiumWin32client possede une option supplémentaire pour la connexion
SSL:

_Ejl(uhium Client

U el e P Eir=s =]

n: |Biring to this computer

Apply Windows key to the server

{unun mEEE

Cochez la case « Utiliser SSL » et sélectionnez le Certificat. Généralement, une version
d’installation du Client ne contient qu’un seul Certificat et une seule Bi-clé ; il n'y a donc pas
beaucoup de choix...
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Détails de la version d ’ installation du client

Les détails de la version d’installation du Client apparaissent lorsque vous lI'ouvrez avec WinRar,
par exemple :

{= kob_ANDROMEDE_exemple_ClisntSetupe -10f x|
Fichier (Commandes Outils Favoris  Optiops.  Alde
i s - 33
& ‘-‘ | { B
4 ¢ I |
3 oo By @
Ajouker  Exkraire wers  Tester Vair Supprimer: Rech
J X J @ kob_ANDROMEDE_exemple_ClientSetup, exe - SFX ZIF ¥ |
Mom 4 | Taille | Compressé | Type t
= Dossier f
Cicerts Dossier :
[Fdlientsetup.exe * 3210 240 3210252  Application
_}clientsetup.ini & 130 135 Paramétres
ipc_FR.lang * 33552 31 755  Fichier lang
|EME |Sé|eu:tiu:unné 1 dossier |T|:||:aI | dossier ef 3 243 922 ¢

e Lorsque Iutilisateur double-clique sur la version d’installation du Client, cette derniére exécute le
programme ClientSetup.exe.

e La langue incluse est la méme que celle qui est installée sur le serveur Kobium.

e L’ * derriére les noms de dossier indique qu'il y a une protection du mot de passe sur chaque
dossier. C'est le mot de passe que I'Administrateur a entré lors de I’étape antérieure.
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Le dossier Certs contient les Certificats - et les Clés :

3= kob_ANDROMEDE_exemiple. ctuip e -10f x|
Fichler Commandes Cutils Faw:urlc Optlnna Aide
Ajouker Extralre WEFS Tester Yair Supptimer  Reche
J ‘ @ kob_AMNDROMEDE _exemple_ClientSetup, exelcerts - SF:j
Mam 4 | Taille | Compressé | Tvpe
I|:| Dossier
Edkobclient_ANDR... 1115 816 Certificat de sé
@ kobClient_ANDR. ., 1675 1299 Inscription dars
Edkabserver_all.c... 109 852 Certificat de sé
a | s
=1 Total 3 836 octets dans 3 fich

e |l contient uniquement le Certificat - et la Bi-clé de I'utilisateur concerné.
e Le fichier kobServer_All.crt contient tous les Certificats de Serveur. Dans le cas d'une Ferme
Kobium, il y aura un Certificat de Serveur pour chaque Serveur de la Ferme.

Important :

L'utilisateur doit savoir qu'il / elle doit étre prudent avec le dossier clé *. Si ce dossier clé tombe
entre les mains d’autres personnes, quelqu’un d’autre peut se faire passer pour I’utilisateur en
effectuant une connexion SSL.

Si cela se produit, I'Administrateur doit effacer le Certificat de Client - et la Bi-clé, comme expliqué
dans I’étape 3, en utilisant le bouton « Effacer le Client ».
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Fonctionnement

L > Entrée SSL et la ferme

Si le Serveur fait partie d'une Ferme Kobium, les Serveurs de la Ferme s’informeront les uns les
autres a propos des Certificats :

mtinhium - Entreprise = Maintenance Demo = yversion 3.0 | = |I3|5|
Contréle | Support| Terminal Senvices | Application | Traduire | Connesxion automatic ¢ | * |

Configuration Serveur | Certficats and clés client Autre certificats et clés | Connexions |
IﬁutreCartﬁ:ats serveur et clés 2] Belete Semver bid Clients

Morm du sepveur Mumero de serie Valider apres (UTC Walider avant (LI
dromedel 4F6FOED279DDERAFASAZ4AFEAS20AATDE |2009-02-11 22:21:19 |2019-02-09 2221:19
Andromede

KOBTEST 1 B2205F4B50FD453B0CIGEDT7BDDESAFT | 2003-02-18 10:585:38  2015-02-16 10:55:38

K i
Autre Certificats et clés 2 Delete Client
MNom du client MNumeéra de serie Yalider aprés (UTC) Yalider aw:
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Autres Certificats et Clés inconnus

Si un serveur dans la Ferme est en panne, ou si un serveur est supprimé de maniere permanente, les
autres serveurs ne « reconnaissent » plus les Certificats et les Clés. \Voici ce qui apparait alors :

knhlum Entreprise :: Maintenance Demo 2 version 3.0 El_l
Contrile | Support | Terminal Services | Application | Traduwe' Connexion autumahque| Persor 4 | 4

Configuration Serveur | Certificats and clés client Autre certificats et clés | Connesions |

Autre Certificats serveur et clés 2l Delete Server bl Elients
Nom du serveur i ider af Valider avant UTC
| AMDE4 EB10CEBACDFCO7ADE0BCDCE4E30410AE | 2009.02-25 163050 | 20190
I RER-PC B381102041 CATFER0ADI0BBIESAIGCF 20090222 133115  201902-20 193115
"WiN-H3IC1EGEVEFI S4SS0ESEBEARDITATTAASAOTNEEFES 20090227 182433 210225182433
KOBTESTH B220SF ABSFDAE3B0CIEED7/BDDEEAFT 2009.02118 105538 201940216 105538
KOBTEST2 COBSCS57AMGICEABCEEI4448854543F  2009.03-00 154258 201340227 194258
KIN| 2
Autre Certificats et clés & Delete Client

Marm du client Numém de zere Walider aprés [(UTC) ‘n.fatider avant {LITC]

WiIN-H3C1EBEVEF CHAS4EASSRIEBERTBCDI0TAZEBE TEIZC 2005-03-01 1320655 20M5-02-27 132055
KOBTEST1_exemple E3BE2FD19090EBS26E0 TCB40FECSL9TC 20090218 10:55:57 20190216 10:5557
KOBTESTZ exemple2 0912BEDDFE4SDBEVASIE2C27IG7I0E 20090301 194343 201302.27 194343
KOBTESTZ exempled EF4ZEASSFT 192205001 1344708177 20090300 194320 2090227 134320

K1 o
[7] Sortie |

e Les Serveurs AMD64, RBR-PC et KOBTEST? ne sont pas disponibles dans la Ferme. Ces
serveurs sont autonomes et hors ligne.

e L'Administrateur a généré deux Certificats de Client sur le Serveur KOBTEST2, appelés charlie
et williams. Les deux Certificats de Client sont distribués au sein de la Ferme.

L'Administrateur peut effacer ces Certificats inconnus en utilisant les boutons Effacer.

Veuillez noter que lorsque vous effacez par hasard les Certificats et les Clés d'un serveur qui
est seulement en panne temporairement, ce n'est pas un gros probléme. Lorsque ce serveur
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temporairement en panne est de retour dans la Ferme, il distribuera automatiquement ses Certificats
et ses Clés au sein de la Ferme.
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Visualisation des connexions SSL actives

Les connexions actives peuvent étre visualisées dans I’onglet suivant :

mrnhmm - Entreprise : Maintenance Demo = version 3.0 =10 =l
Contréle | Support | Terminal Services | Application | Traduire | Connexion automatique | Persar 4 | *

Configuration Serveur | Certificats and clés client | Autre certificats et clés Connexions I
™| my DEConnectsr I
Certificat Client Serveur Liilisateur Temps de connexdon

' KOBTEST |28.01-200903.23.22

£ sS51457183 00130 192168 2000241 | domamd(a JULLTY:S
ANDROMEDE_exem CLIENT KOBTESTZ TESTHPINTERMN/ 28-01-2009 0% 24:36
514831 2ed 29574 d9% 192168200231 192168200242  domanm(l 00:00:23
AMDROMEDE_exemple? CLIENT2 AMDROMEDE  TESTMPINTERN/ 2801-2009 0%:24:48
S14ed 2edaS51430363dc4063210%% 152168 200232 152168 2000162  domam{2 LIELIRN
O sortie |

e L'exemple montre deux PC différents qui utilisent tous deux le méme Certificat de Client SSL.
Apparemment, la version d’installation du Client qui contient le certificat JEWEL _rene est
installée sur deux PC.

e Le Serveur Kobium, dans I'exemple ci-dessus, fait partie d'une Ferme Kobium. Base sur les
parametres d’équilibrage de charge, I'Entrée SSL a redirigé chaque session vers le serveur
approprié de la Ferme Kobium.

e Les noms tels que DEVELOPP, CLIENT1, KOBTEST], etc, dans I'exemple ci-dessus, sont les
noms (netbios) de PC ou de Serveur.

Erreurs lors de l'authentification

Dans le dossier \windows\temp, vous trouverez un fichier d'authentification qui est créé a chaque
fois qu'une connexion SSL échoue. Par exemple, si un Certificat de Client et une Bi-clé sont
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supprimés et qu'un utilisateur continue d'essayer de se connecter au serveur Kobium en utilisant ce
Certificat de Client et cette Bi-clé pour s’authentifier, cela fonctionnera.
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Journal des modifications

4 mars 2009 Mise a jour du manuel

¢ Information concernant les certificats et le Controle d'Acceés de
I'Utilisateur (UAC)

1 mars 2009 Introduction d’un bouton pour effacer les certificats et les clés "inconnus™
4 février 2009 Suppression d’un bug
e Une panne du serveur Kobium pouvait se produire sur les processeurs
multi-cceurs
27 janvier 2009 Premiere sortie de I’Entrée SSL

Tout le contenu est sous le copyright d’ Extreme Technologie
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Parties protégées par d ” autres copyright

L'Entrée SSL est fondée sur et inspirée des composants TCP/IP d’Indy. Visitez
www.indyproject.org pour plus d'informations.

L'Entrée SSL utilise des bibliotheques OpenSSL. Visitez www.openssl.org pour plus
d'informations.



